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AccuPoint® Advanced NG: resumen de requisitos de red

Para conectarse a una red de wifi, el AccuPoint® Advanced NG es compatible con:
« 802.11 b/g/n
« WPA2/WPA Personal y Enterprise
« WEP
«IPV4
+ Rendimiento de red de hasta 72 MBs
« Alcance de sefial de hasta 450 m, que se ve afectado por las superestructuras de los edificios, los obstaculos
fisicos y otras interferencias de la sefial.

El dispositivo no es compatible con la autenticacion RADIUS u otras formas de autenticacion de red. En los entornos
corporativos que requieren autenticacién basada en el host o en el usuario, se recomienda utilizar el filtrado de

direcciones MAC en lugar de los dispositivos AccuPoint Advanced NG. La direccién MAC del dispositivo esta disponible
en la pantalla sobre cada dispositivo AccuPoint Advanced NG. En algunos entornos, el filtrado MAC puede requerir

un nuevo SSID o una red de wifi independiente.

Se recomienda encarecidamente que se habilite el registro de host DHCP (DNS) en la red a la que se conectaran
la PC gestora de datos y el dispositivo AccuPoint Advanced NG. Cuando el wifi esta activado, el dispositivo y la

PC donde se ejecuta el software Data Manager deben poder comunicarse entre si a través de la red, con cualquiera
de los dos host al iniciar una conexién. Dado que la PCy el dispositivo pueden moverse entre segmentos de red

o puntos de acceso, lo cual puede resultar en un cambio de direcciones IP, la capacidad de conectarse usando la

PCy el nombre de sistema host del dispositivo sera una capacidad esencial, a fin de acomodar los cambios dinamicos

de direccion IP. Sila PCy el dispositivo AccuPoint Advanced NG no pueden utilizar nombres de sistema host para

conectarsey la direcciéon IP de la PC o del dispositivo cambia, es muy probable que pierdan la capacidad de comunicarse
hasta que el dispositivo AccuPoint Advanced NG se vuelva a configurar a través de una conexién USB.

El dispositivo AccuPoint Advanced NG se comunica de forma segura con la PC donde se ejecuta el software Data
Manager mediante un certificado TLS autofirmado. La conexion TLS se aloja en la PC mediante el componente de
software del servicio Data Manager. Esta conexion se establece cuando el dispositivo envia o recibe datos del software
Data Manager, pero no se mantiene de forma constante. Tras un breve periodo de inactividad, el dispositivo abandona
la conexidn para evitar problemas de estabilidad en ella.

Cuando el dispositivo AccuPoint Advanced NG inicia una conexion, todas las comunicaciones se realizaran a través
de TLS en el puerto 443 de la PC. Sin embargo, cuando el usuario desea enviar un plan de sitio o iniciar de otro
modo las comunicaciones de red con el dispositivo AccuPoint Advanced NG, la PC debe enviar primero una sefial
al dispositivo a través del puerto 80 a un servicio web que se esta ejecutando en el AccuPoint Advanced NG.
Cuando el dispositivo reciba esta solicitud de servicio web, cerrara el mismo e iniciard una conexién segura

con la PC gestora de datos. Cuando la conexion segura se haya interrumpido, el dispositivo volvera a poner a
disposicion el servicio web basado en HTTP.

Para los entornos corporativos, puede que sea necesario crear excepciones de politica de red que permitan el
tréfico a través del puerto 80 hacia el dispositivo AccuPoint® Advanced NG desde la PC gestora de datos, y a través
del puerto 443 desde el dispositivo hacia la PC. Tanto la PC como el dispositivo pueden utilizar solicitudes ICMP
para hacer ping entre si, por lo que el trafico ICMP entre el dispositivo AccuPoint Advanced NGy la PC también
debe estar habilitado.
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Dentro de Windows, en la PC del gestor de datos, el software Data Manager intentara reconfigurar el firewall local
y la configuracién de seguridad en el momento de la instalacién para adaptarse a sus requisitos de acceso. Esto
no siempre tiene éxito, depende de las politicas de grupo y el software en la PC donde se instala el software.

Los requisitos basicos de la red incluyen los siguientes:

1. Laconexién dereden la PC que se use para conectarse a AccuPoint Advanced NG debe configurarse para
que sea privada. En Windows, todo el trafico entrante que inicia un dispositivo externo se bloquea en una
conexién publica.

2. Elfirewall local en la PC del administrador de datos debe estar configurado para admitir:

a. Trafico entrante en el puerto 443
b. Tréafico saliente en el puerto 80 (HTTP estandar).
c. Trafico de ICMP saliente y entrante

3. Elsoftware de seguridad que se ejecuta en la PCy las politicas de grupo de Windows deben permitir que los

siguientes ejecutables accedan a la red:
a. C:\Program Files (x86)\NEOGEN\AccuPoint Data Manager 4.0\DataManager.Service.exe
b. C:\\ProgramData\NEOGEN\DataManager.Service.RestService\DataManager.Service.RestService.exe
c.{Installed Location}\HID_UART.exe

Es posible que se requieran excepciones adicionales cuando se actualice el software de Data Manager. Se brindaran

boletines técnicos cuando se produzcan estos cambios.

Muchos entornos cor}. .rativos dependen de una proteccién de terminales y softwares de seguridad centralizado,
como CrowdStrike, que requieren excepciones de politicas especificas. Del mismo modo, las politicas de grupo de
Windows también pueden interferir con la conectividad de los dispositivos y las PC.

Estos requisitos de configuracién deben probarse después de que se haya instalado el software Data Managery se
haya configurado un dispositivo AccuPoint Advanced NG para el acceso a wifi. Consulte las instrucciones y recomendaciones
para la solucién de problemas a continuacion.

Si también se utiliza NEOGEN® Analytics, se debe permitir el trafico local (solo en la PC del gestor de datos) en el
puerto 80. Sin embargo, este puerto no necesita estar expuesto a la red en general. Consulte la documentacion de
NEOGEN Analytics para conocer los requisitos adicionales de acceso a la red.

Para modificar las configuraciones en la PC que ejecuta el software Data Manager, el usuario que realiza estos
cambios debe tener derechos de administrador. Esto puede ser una autorizacion temporal, si es necesario. Algunas
organizaciones pueden trasladar los cambios a las PC locales. Sin embargo, depurar los problemas de conexién es
dificil si no se tienen derechos de administrador local. Una de las herramientas proporcionadas junto con el software
Data Manager es un script de PowerShell, que proporcionara cierta informacion de diagnéstico.
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Antes de comenzar
Conozca su entorno de red

Simple
Hay sitios de red simples en muchas empresas individuales o espacios de trabajo aislados. En general, se conforma
de una conexidn a Internet y un tnico punto de acceso inaldmbrico como el siguiente:

Q o

Router o moédem para acceso
aInternet de banda ancha

PC u ordenador portatil
con Windows

() - -

Punto de acceso inalambrico

NEOGEN AccuPoint
Advanced Next Generation

En esta configuracién de red simple, lo principal serd asegurarse de que el punto de acceso inaldmbrico (WAP) esté
configurado para permitir que el dispositivo AccuPoint® Advanced NG se conecte a la red local. En la guia de resolucion
de problemas, se analizan diferentes formas de modificar el WAP para permitir nuevas conexiones. En la PC o el
ordenador portatil, las cuestiones principales seran garantizar que la conexién inaldmbrica local, el firewall y el
software de seguridad permitan las conexiones entrantes.
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Organizacion
Un sitio a nivel de organizacion puede tener firewalls y un software de seguridad mas avanzado con
multiples puntos de acceso inaldmbricos, como se ve en este diagrama:

Internet ————— Firewall

Conexion inalambrica PC u ordenador portatil
Router de Internet [ 11l - -
LT el . con Windows

o conmutador administrado

RSN
/ \ A
Multiples puntos de acceso a wifi en la misma red | Intercambio de
Punto de acceso inaldmbrico o | datos entre wifi
Punto de acceso inalambrico | ycableado

= Y
[ = Intercambio de datos por wifi {;%’t}
’—‘ PC?V?_qdenador | NEOGEN AccuPoint
portatil con Advanced Next Generation
Windows

NN

La mayoria de los usuarios con este tipo de configuracion de red necesitaran la ayuda de su grupo local de servicios
informaticos para configurar correctamente el dispositivo y la PC que aloja el software Data Manager. Esto incluye

lo siguiente:
1.Garantizar que el AccuPoint® Advanced NG pueda acceder a la red de wifi.

2. Garantizar que la PC gestora de datos y el dispositivo AccuPoint Advanced NG puedan verse

mutuamente en la red.
3. El software de supervision de seguridad permite el intercambio de datos entre el AccuPoint

Advanced NGy la PC gestora de datos.
La guia de resolucién de problemas detalla cdmo identificar los problemas y qué compartir con el grupo de

servicios de Tl para garantizar que todos los componentes estén bien configurados.
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Empresa

Un sitio empresarial suele tener segmentacién de red, configuraciones avanzadas de wifi y restricciones en los
dispositivos para lo que se permite en sus redes. Esto puede incluir multiples firewalls y conmutadores. A continuacion,
se presenta un ejemplo muy simplificado de una red empresarial.

T A
g -— -
Internet ———————— Router de Internet o
J ----delntemet - conmutador administrado
1 1 |

Ubicacion de la Aok Ubicacion de la
oficina 1 i i de produccion S — oficina 2
i) ~— sses [

L 1

Firewall Firewall
de Internet de Internet
Conexién
cableada
(( I )) (( I )) PC u ordenador portétil
AT con Windows
Punto de acceso inaldmbrico Punto de acceso inaldmbrico

E PC u ordenador portatil

con Windows NEOGEN AccuPoint

Advanced Next Generation

En un entorno de red complejo como este, la conexidn del dispositivo AccuPoint® Advanced NG a través de wifi a
la PC del gestor de datos puede requerir varias tareas con el grupo de servicios de Tl, las cuales incluyen las siguientes:
1. Modificaciones en las politicas de grupo de Windows que permitiran las conexiones de red entrantes,
asi como cambios en el firewall local y en el software de seguridad de la PC del gestor de datos.
2. Permisos para instalar el software Data Manager y para modificar la configuracion de la PC local.
3. Excepciones a las reglas de acceso a la red para permitir que el dispositivo AccuPoint Advanced NG acceda
a lared de wifi.
4. Modificacién de las reglas del firewall interno para permitir el trafico de red entre la PC del gestor de
datosy el AccuPoint Advanced NG.
5. Actualizaciones de las politicas del software de seguridad para permitir el intercambio de datos con
el AccuPoint Advanced NG.
Los entornos de alta seguridad pueden requerir que se establezca un nuevo SSID de wifi solo para las comunicaciones
de AccuPoint Advanced NG.

Comprobacion de la intensidad de la sefial wifi

Uno de los problemas mas dificiles de resolver durante el funcionamiento del dispositivo AccuPoint Advanced NG
es la interferencia del wifi o una intensidad de sefial débil. Como ya se ha mencionado, el dispositivo tiene una radio
de wifi de menor potencia para mejorar la duracién de la bateria y mantener la portabilidad. Desafortunadamente,
esto significa que el dispositivo puede ser mas susceptible a la pérdida de sefial en areas operativas con una sefial
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de wifi débil o interferencias. La mejor manera de identificar los problemas de wifi por adelantado es solicitar un
estudio de la sefial de wifi en las zonas operativas en las que se espera recoger

y transmitir datos de prueba. Sin embargo, para algunas organizaciones, esta puede ser una peticién dificil o que
lleve demasiado tiempo.

Por suerte, existen herramientas de prueba de wifi que permitiran que la mayoria de los usuarios realicen un
analisis muy sencillo del wifi, que se basa en el rendimiento de la transmisién de la red. Cualquier usuario con un
teléfono inteligente o una tableta con conexién de wifi puede instalar aplicaciones que comprueben la intensidad
de la sefial. Las siguientes aplicaciones estan disponibles para iOS (Apple) y para Android:

+ Wi-Fi SweetSpots (recomendada, gratuita)

+ Network Analyzer (también gratuita, pero mas compleja)

« Network Analyzer Pro (pequefia comision, con buenas caracteristicas)
Consulte la captura de pantalla de la aplicacion Wi-Fi SweetSpots:

Wi-Fi Sweetspots®

Wi-Fi SweetSpots hace un seguimiento del rendimiento del wifi. Cuando la tasa de transferencia de la red disminuye,
quiere decir que esta entrando en un lugar con una sefial de wifi mas débil o con mayores niveles de interferencia.
Si el rendimiento de la red disminuye mas del 50 %, es probable que el AccuPoint® Advanced NG experimente
problemas de comunicacién en la red.

Network Analyzer es para los usuarios con mas experiencia en redes que deseen ejecutar diagndsticos adicionales,
como el rastreo de rutas, la verificacion de DNS, los pings de red, etc. Vea la siguiente captura de pantalla de
Network Analyzer Pro como ejemplo:

9:31 AM  Wed Mar 17

{Tools ®y

Q pomain Name [ IP Address

Ping Route Ports Whois DNS
Probe delay =— 10s
Payload size (B) 56
Prefer IPv6
NEOGEN.com
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Herramientas de diagndstico de red para usuarios

Windows 10 les proporciona a los usuarios varios comandos Utiles que se pueden ejecutar desde el escritorio del
usuario. Aquellos que no estén familiarizados con como lanzar una ventana de peticién de comando encontraran
mas informacioén en la siguiente captura de pantalla. Si escribe CMD en el cuadro de busqueda de Windows,
vera: Ping

All Apps Documents Web More *
Best match
- Command Prompt
App
Apps
Command Prompt
= mvnw.cmd b o

Search work and web

£ cmd - see work and web results > = open

T Run as administrator
1 Open file location

Pin to Start

2 pin to taskbar

=

Este comando sencillo es uno de los mas Utiles para identificar si la PC gestora de datos puede acceder al dispositivo
AccuPoint® Advanced NG. Sin embargo, hay algunos matices. El comando basico es simplemente ping <some
host>o IP:

Wl . 2 - : 4 2004] with tes of data:
from
from
from 26
y from 26

=0 (8% loss),
ds:
22ms

C:\Users®

Pinging

Reply from 1 .

Reply from 192. : i ims
Reply from . : 2t ims
Reply from 192. - i ims

Ping
p

Approximate round trip ti
Minimum = @ms, Maximum
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El primer comando se utiliza para hacer ping a www.google.com. El segundo se utiliza para hacer ping a una direccion
en la misma red. Tenga en cuenta que las direcciones de la primera peticidén de ping son IPv6. Para forzar un ping
a usar IPv4, puede que tenga que modificar el comando e incluir -4, como se muestra a continuacioén:

¢cimate ro
nimum

Los tiempos de ping son importantes. En una red local, el tiempo que se tarda en llegar a un host no deberia ser
superior a 10 ms. El grupo de servicios IT local debe abordar todo lo que tarde mas. Para las direcciones en Internet,
los tiempos de ping deben ser de 120 ms o menos. Los tiempos de ping superiores pueden ocurrir con hosts que
se encuentren geograficamente distantes. Sin embargo, los tiempos de ping lentos con servicios comunes como
Google o Amazon pueden indicar una conexion a Internet lenta. Dado que el AccuPoint® Advanced NGy la PC
gestora de datos se comunican en la misma red, una conexion a Internet lenta no serd un factor que afecte el
funcionamiento del dispositivo ni a la transmision de datos. Sin embargo, una conexion a Internet lenta puede
inhibir la posibilidad de descargar actualizaciones del gestor de datos o del firmware del dispositivo.

Este comando mostrara qué puertos estan asociados con una PCy a qué puertos esta conectada activamente.
Para el AccuPoint Advanced NG, la PC gestora de datos debe estar asociada al puerto 443. El comando y la salida
son los siguientes:

C:\Users\
Active Connections

Proto Adc s D State

TCP .9.0:13 2.0.0 LISTENING
TCP .0.0:4¢ : LISTENIF

TCP 0.0.0:2869 : LISTENING
TCP . € : 0.0:€ LISTENING
TCP . - 0. . LISTENING
e 0.0.¢ - 7 ©.0.0 LISTENING
TCP . : p.0.0.0:0 LISTENING

La direccion local y el puerto son importantes:
Direccion: #i#t#.### ### #it#:<Puerto: ###>

Puede haber varias decenas de entradas, segun el software y los servicios que se ejecuten en una PC.

La salida en la captura de pantalla para 0.0.0.0:445 muestra que esta PC esta aceptando conexiones en el puerto
445 en todos sus adaptadores de red. Este comando ayudara a identificar si el servicio Data Manager se esta
ejecutando y esta listo para aceptar conexiones desde el dispositivo AccuPoint Advanced NG.
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El TRACERT mostrara la ruta de un host a otro a través de una red. Cada direccién intermedia es un salto de red.
Este comando ayudara a identificar qué conmutadores, firewalls y dispositivos de red debe atravesar el trafico
desde la PC gestora de datos hasta el dispositivo AccuPoint® Advanced NG. El siguiente ejemplo muestra la ruta
entre esta PCy el host www.google.com. En una red local, deberia haber entre 1y 6 saltos.

Hop #1 es el punto de acceso inalambrico local. Cada salto que sigue es un enrutador, un conmutador o un firewall
que el trafico de la red debe atravesar antes de alcanzar su objetivo de 172.217.4.100. El pardmetro 4 garantiza que
el trafico utilice el protocolo IPv4.

En la guia de solucién de problemas, se enumeran varios comandos de PowerShell para ayudar tanto a configurar
la PC del gestor de datos como a diagnosticar problemas de comunicacion. A PowerShell se accede de la misma
manera que se accede al indicador de CMD. En general, el shell de comandos de PowerShell debe ejecutarse en
modo de administrador.

All Apps Documents Web More ¥

Best match

> ] Windows PowerShell E
App

Apps

Windows PowerShell
£ Windows PowerShell ISE >

£Y  Windows PowerShell (x86) >

)

2 Windows PowerShell ISE (x86) > Open

Search work and web I Run as Administrator I

O powershell - See work and web results > Run ISE as Administrator

D B|E

Documents - This PC (1#) Windows PowerShell ISE

Settings (3)

£ powershell
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Cuando se le solicite, responda haciendo clic en si para iniciar PowerShell.

>

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscoreé

Configuracion del dispositivo para wifi

Para configurar el dispositivo AccuPoint® Advanced NG para wifi, vaya a la pantalla de configuracion haciendo clic
en elicono de engranaje situado en la parte inferior izquierda del Data Managery, a continuacion, seleccione la
pestafna wifi. Los campos solo se activaran si el dispositivo AccuPoint Advanced NG esta conectado a la PC con un
cable USBy estd encendido.

Wi-Fi Settings

Wi-Fi Network Name

Wi-Fi Network Password

Adaptor
Default X v

Configure Connected Device for WiFi

Después de seleccionar los campos de nombre de la red de wifi y contrasefia de la red de wifi, haga clic en el boton
para configurar el dispositivo conectado para wifi.
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5%

Después de unos segundos, el dispositivo deberia mostrar un icono de wifiy un icono de candado en la parte
superior de la pantalla.

2:03PM 1/14/21 @~ e

Standard Test

I

Si esto no ocurre, hay algunos pasos de solucion de problemas que se pueden seguir para intentar conectarse
al dispositivo.

Si la conexion al wifi sigue fallando, consulte la pantalla del dispositivo para ver la direccién IP de este.

AccuPoint Advanced Next Gen: 9904
Serial No.;: APNG-P0010

Firmware No.; 1.0.1

' Release Date: 30DEC2020

Wi-Fi Connection: Connected
| SSID:Home 2Ghz

| IP:192.168.3.100

| WiFi MAC: BC 33 AC 44 3E DD

| FCC ID: 2AWD5-9904
IC: 26100-AP9904
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Para determinar si la PC se ha conectado a través del Protocolo de Control de Transmisién (TCP), abra una
peticion de comandos e intente hacer un ping al dispositivo utilizando la direccion IP de la pantalla sobre el
dispositivo:
ping 192.168.3.100
Deberia recibir una respuesta como la siguiente, que significa que la PC puede ver el dispositivo:
»ping 192.168.3.100

Pinging 19: 160 with :
Reply 192.168.3.160: by

166:

Ij
timed out.
imed out.

Es posible que tenga que trabajar con su grupo de servicios de Tl para resolverlo. Mas adelante en este documento,
se ofrecen otros pasos para la solucién de problemas

Apertura del puerto 443

La comunicacion entre la PCy el dispositivo AccuPoint® Advanced NG requiere que el puerto 443 permita la
comunicacién entre esas terminales. Si hay un firewall instalado localmente en la PC, se debe afadir la regla
de entrada para permitir el trafico a través del puerto TCP 443. También deben afiadirse politicas a cualquier
software antispyware o antivirus instalado. Se ha incluido un script de PowerShell que afiadira estas reglasy
politicas locales de forma automatica. Si no se ejecuta durante la instalacion, se puede ejecutar manualmente
en los pasos que siguen.

Ejecute la aplicacién Windows PowerShell con permisos avanzados:

g Windows PowerShell

Sk T3 Run as administrator
Apps [0 Open file location
@& PowerPoint -2 Pin to Start
2 Windows PowerShell ISE -3 Pin to taskbar
NEOGEN.com
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Una vez abierta la ventana de comandos de PowerShell, navegue hasta la carpeta de instalacion de AccuPoint®
Data Manager. Por defecto, se trata de la carpeta C:\Program Files (x86)\NEOGEN\AccuPoint Data Manager 4.0:
CD C:\Program Files (x86)\NEOGEN\AccuPoint Data Manager 4.0

Ejecute el script PowerShell securityConfig.ps1:

\securityConfig.psl
El script intentard implementar los cambios de seguridad que encuentre y hara un informe cuando haya terminado.
Intente configurar el dispositivo de nuevo mediante el software Data Manager como se describe en la seccion
de configuracion del dispositivo para wifi. Si no se consigue conectar de forma segura con el dispositivo (no
aparece el icono del candado), revise las exclusiones manualmente.

Revision de la configuracion del firewall

Se supone que el script de PowerShell instalo la configuracién adecuada del firewall. Para comprobarlo, abra
el programa de firewall instalado en la PCy revise la seccién de reglas de entrada y busque la regla del puerto
abierto 443. Para Windows Defender, haga doble clic en la regla y cambie a la pestafia de protocolos y puertos.

MName

General Programs and Services Remote Computers
@ Open Port 443 Prolocols and Pots Scope  Advanced  Local Principals  Remote Users
[Protocols and ports
-f Protocol type: TCP ~
Protocol numbser: [1=
Local port: Specific Ports w
[aa3 |
Example: 80. 443, 5000-5010
Remote port: Al Ports w

Example: 80, 443, 5000-5010

Intemet Control Message Protocol Customize
(ICMP) settings:

Co 7 caoncel | [ b

Si esta regla no esta en la aplicacién d‘el firewall, puede afadirse de modo manual, ya sea a través de la interfaz
grafica de usuario (GUI) del firewall, o al ejecutar lo siguiente desde un indicativo de comando avanzado:

netsh advfirewall firewall add rule name=“Open Port 443” dir=in action=allow protocol=TCP localport=443

Si esto falla, revise la seccién adicional de solucién de problemas a continuacion.

NEOGEN.com

NEOGEN.com



Mas soluciones a problemas

El trafico de red entre su PCy el dispositivo NEOGEN® AccuPoint® Advanced NG puede ser bloqueado por muchas
razones, que pueden no ser obvias inmediatamente. Esto incluye la configuracion del router inaldmbrico, el
software de seguridad que se ejecuta en la misma red, los firewalls locales y los dispositivos de red, asi como las
politicas de red de aplicaciones dentro de los marcos de red avanzados de proveedores como Cisco y VMWare.

El script de PowerShell que se mencion6 antes enumerara el software del antivirus y de seguridad que se ejecuta
en la PC del gestor de datos, pero no lo detectara todo, y no revelara el software que se ejecuta en la red en general.
Se invoca siguiendo las indicaciones antes mencionadas.

Ejecute la aplicacién Windows PowerShell con permisos avanzados.

g Windows PowerShell

St CQ Run as administrator
Apps [} Open file location
@ PowerPoint -3 Pin to Start
2 Windows PowerShell ISE 3 Pin to taskbar

Una vez abierta la ventana de comandos de PowerShell, navegue hasta la carpeta de instalacion de AccuPoint
Data Manager. Por defecto, se trata de la carpeta C:\Program Files (x86)\NEOGEN\AccuPoint Data Manager 4.0.
CD C:\Program Files (x86)\NEOGEN\AccuPoint Data Manager 4.0

Ejecute el script PowerShell securityConfig.ps1.
\securityConfig.psl

Aparecera un archivo de texto con la descripcion de lo que el script de PowerShell ha podido encontrar. Esto le
ayudara a modificar la configuracién local de su software de seguridad y a realizar solicitudes mas detalladas a
su grupo de servicios de IT.

Guarde los resultados para compartirlos con su grupo de servicios de IT de ser necesario.

Los siguientes puntos son problemas comunes y los pasos para su resolucion.

El dispositivo AccuPoint Advanced NG no puede conectarse al wifi

Si después de configurar el dispositivo para wifi, apagarlo y encenderlo, el dispositivo sigue sin poder conectarse al
wifi, lo mas probable es que haya algo en su red que esté bloqueando el dispositivo. A continuacion, se presentan
los pasos que deberian ayudar a resolver los problemas y proporcionar informaciéon que puede ser utilizada por su

grupo de servicios de IT.
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Registre el dispositivo en su grupo de servicios de IT o en el router local

Algunas redes solo permiten que los dispositivos reconocidos se conecten a sus redes wifi. Esto significa que su
organizacién debe registrar el dispositivo como un host permitido. Por lo general, esto se logra al proporcionar
la direccién MAC del dispositivo. La direccién MAC aparece en la pantalla “Acerca de” del dispositivo. La siguiente
captura de pantalla es de un dispositivo AccuPoint® Advanced NG:

—
AccuPoint Advanced Next Gen: 9904
Serial No.: APNG-P0010

Firmware No.: 1.0.1

'1 Release Date: 30DEC2020

Wi-Fi Connection: Connected
SSID:Home 2Ghz

A WiFi MAC: BC 33 AC 44 3E DD

T

FCC ID: 2AWD5-9904
IC: 26100-AP9904

Consulte con el equipo de servicios de IT de su organizacion si necesita registrar su dispositivo, y brinde la direccion
MAC que aparece en este.

e T g me——

{
i
i

Si esta gestionando su propio router de wifi, debe confirmar que su router local no requiere hosts registrados.
Esto variard seglin la marcay el tipo de router. Si es posible, deberia desactivar el filtrado de hosts basado en
MAC en su router de wifi.

Consulte la documentacion de su router antes de realizar modificaciones.

La siguiente es una captura de pantalla de ejemplo de un router de wifi marca Asus:

General WPS WDS  Wireless MAC Filter  RADIUS Setting  Professional Roaming Block List

Wireless - Wireless MAC Filter

Wireless MAC filter allows you to control packets from devices with specified MAC address in your Wireless LAN.

=

Band

Enable MAC Filter
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Si se requiere un filtrado basado en MAC, asegurese de que la direccién MAC de su dispositivo AccuPoint® Advanced
NG esté en la lista, 0 ahadala a la lista de hosts permitidos.

General WPS WDS Wireless MAC Filter RADIUS Setting Professional Roaming Block List

Wireless - Wireless MAC Filter

Wireless MAC filter allows you to control packets from devices with specified MAC address in your Wireless LAN.

" Basic Config

Band 2.4GHzZ v
Enable MAC Filter Oves ®nNo

MAC Filter Mode ACCept v

MAC filter list (Max Limit : 64)

Client Name (MAC Address) Add [ Delete

7} C)

o data in table.

Apply

Verifique que los servicios del DHCP estén disponibles

En la mayoria de los entornos de red inalambricos y cableados, los servicios del Protocolo de configuracién dindmica
de host (Dynamic Host Configuration Protocol, DHCP) asignan automaticamente una configuracién de red especifica
a cualquier host que no requiera una direccion de red fija. Si se desactiva el DHCP, las PC y otros dispositivos no
podran conectarse a la mayoria de las redes.

El dispositivo AccuPoint Advanced NG requiere acceso a los servicios del DHCP.

En un entorno corporativo, debe confirmar con su grupo de servicios de IT si los servicios del DHCP estan disponibles
y habilitados para la red inaldmbrica a la que intenta conectarse con el dispositivo AccuPoint Advanced NG.

Si utiliza un punto de acceso inaldmbrico local, consulte la documentacién de su router para asegurarse de que
el DHCP estd configurado. En la siguiente pantalla de configuracion del router Asus, puede ver que el DHCP esta
habilitado y el rango de direcciones esta asignado a los hosts conectados:
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Operation Mode: Wireless router Firmware Version: 3.0.0.4.384 82072
S5ID: mount_olympus

LAN IP DHCP Server  Route IPTV  Switch Control

LAN - DHCP Server

DHCP (Dynamic Host Configuration Protocol) is a protocol for the automatic configuration used on IP networks. The DHCP server
can assign each client an IP address and informs the client of the of DNS server IP and default gateway IP. RT-AC86U supports
up to 253 IP addresses for your local network.

Manually Assigned IP around the DHCP list FAQ

" Basic Config

Enable the DHCP Server Oves @ No

RT-AC86U's Domain Name

IP Pool Starting Address 192.168.50.2

IP Pool Ending Address 192.168.50. 254

Lease time 86400

Default Gateway

Si la pantalla “Acerca de” de su dispositivo AccuPoint® Advanced NG no muestra una direccion IP en el rango que
se muestra en su router, significa que el dispositivo no pudo comunicarse correctamente con el servicio del DHCP.
Un fallo del DHCP se mostrara como una direccion de 0.0.0.0 o una direcciéon que comienza con el nimero 169.
Intente reiniciar o apagary encender su router antes de intentar volver a conectarse con su dispositivo AccuPoint
Advanced NG.

Si estos ajustes estan en blanco en su router, consulte con su grupo de servicios de IT para configurarlo correctamente.
De ser posible, su PCy el dispositivo deben estar en el mismo rango de direcciones. Una configuracion incorrecta
de este rango puede crear conflictos en las direcciones en su red mas amplia.

Compruebe que el software de sequridad de la red permita que su dispositivo ingrese en la red
Algunas organizaciones utilizan un software de seguridad que bloquea la conexién de dispositivos desconocidos
alared local. Para comprobar si se trata de un problema, intente conectar un dispositivo propio que no se haya
conectado previamente a la red inaldmbrica en cuestion, como un teléfono o una tableta. Si estos dispositivos
no pueden conectarse, lo mas probable es que deba solicitarle a su grupo de seguridad o de servicios de IT una
excepcion para permitir que el dispositivo AccuPoint Advanced NG se conecte a la red.

En un entorno corporativo en el que se requiera introducir un nombre de usuario y una contrasefa para acceder
alared, necesitara una excepcidn para conectar su dispositivo AccuPoint Advanced NG, ya que el dispositivo
AccuPoint Advanced NG carece de la capacidad de utilizar una cuenta independiente para acceder a una red
wifi. Consulte con su grupo local de servicios de IT para crear una excepcién.

Elfiltrado por software de seguridad es distinto del filtrado MAC o del basado en un host que se produce en el
router local o en el punto de acceso inaldmbrico.
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No se puede llegar al dispositivo AccuPoint® Advanced NG con un ping des-
delaPC
Si el dispositivo se conecta con éxito, pero su PC no puede hacerle ping al dispositivo, puede haber varias

causas posibles.

Verifique que su PC estd conectada a la red como una red privada

Sisu PC se ha conectado a una red publica inaldmbrica o cableada, Windows 10 implementara protocolos de
seguridad que interferiran en la comunicacién de la PC con el dispositivo AccuPoint Advanced NG. Debera verificar
que su conexién de red actual se considere una red privada. Busque en la esquina inferior derecha de su barra de
tareas elicono de red.

En una red cableada, esto aparecera de la siguiente manera:

vm T dx

I

Una red inaldmbrica, el icono aparecera de la siguiente manera:

A ‘m 7 dx

Haga clic en el icono de red y, a continuacién, en propiedades.

5{;(::' T?unt olympus |

Disconnect

gh «
Mobile
Airplane mode hotspot
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En la pantalla resultante, asegurese de que la opcidn privada esta seleccionada.

Settings

@ mount_olympus

Connect automatically when in range

@ off

Network profile

O Public

Your PC is hidden from other devices on the network and can’t be
used for printer and file sharing.

®) Private

For a network you trust, such as at home or work. Your PC is
discoverable and can be used for printer and file sharing if you set
it up.

En el caso de unared cableada, es posible que vea una pantalla con la etiqueta ethernet. Haga clic en el nombre de
su red cableada para comprobar que esta configurada como privada.

Ethernet

ASUS_B8_2G
@ Ce e -:'_1

Debe utilizar una red cableada solo si su PCy el dispositivo AccuPoint® Advanced NG se consideran parte del mismo
segmento de red local o si su red mas amplia permite que los dispositivos se conecten a través de segmentos de
red. Es posible que tenga que trabajar con su grupo de servicios de IT para permitir las conexiones a través de los
segmentos de red. Consulte la siguiente seccion para saber como asegurarse de que la PCy el dispositivo AccuPoint
Advanced NG estan en el mismo segmento de red.
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Verifique que la PC de gestion de datos y el dispositivo AccuPoint® Advanced NG estdan en el
mismo segmento de red
Esto solo es necesario si su organizacion no permite que los dispositivos se comuniquen a través de su red.

En la pantalla “Acerca de”, su dispositivo tendra una direccién de IP especifica.

AccuPoint Advanced Next Gen: 9904

Serial No.: APNG-P0010
Firmware No.: 1.0.1
Release Date: 30DEC2020

Wi-Fi Connection: Connected
SSID:Home 2Ghz

IP: 192.168.3.100

WiFi MAC: BC 33 AC 44 3E DD

FCC ID: 2AWD5-9904
IC: 26100-AP9904

En este caso, la red es 192.168.3.x. Es posible que los dispositivos con un rango de red diferente no puedan detectar el
dispositivo AccuPoint Advanced NG. Desde su PC, tendrd que verificar su direccion de red a través de una ventana DOS
0 CMD, mediante el comando IPCONFIG.

; ipconfig

Windows IP Configuration

nter Ethernet 2:

ecific DNS Suffix

Temporary
IPv4 Addr
Subnet Mas
Default Gat

La direccion que aparece aqui es 192.168.50.x. En muchos entornos corporativos, la PCy el dispositivo AccuPoint
Advanced NG no podrian intercambiar trafico ni conexiones de red.

Debera confirmar con su grupo de servicios de IT qué restricciones existen para que los dispositivos sean visibles
entre si en la red a través de los segmentos de la misma. Una solucion rapida puede ser conectar su PC a la misma
red inalambrica que el dispositivo AccuPoint Advanced NG. Sin embargo, esta conexién fallara cuando la PC o el

dispositivo AccuPoint Advanced NG cambien de ubicacién y se conecten a diferentes puntos de acceso inaldmbricos.
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Compruebe que su red local permite el trdfico de ping

Algunas redes bloquean todo el trafico de ping entre hosts. El comando ping utiliza el protocolo de control de
mensajes de Internet (Internet Control Message Protocol, ICMP). Muchas redes bloquearan cualquier trafico a
través de ICMP originado en una PC.

Consulte con su grupo de servicios de IT para asegurarse de que el trafico ping o ICMP de host a host esta permitido.
Sino es asi, solicite una excepcidn. Esto hara que la resolucion de problemas de su dispositivo AccuPoint® Advanced

NG sea mas sencillay transparente.

Si gestiona su propio punto de acceso inalambrico, consulte su documentacién y verifique que el trafico ping o ICMP
esté permitido. Es posible que tenga que habilitar explicitamente el ping 0 el ICMP, o eliminar los filtros de protocolo.

Network Services Filter

Enable Network Services Filter

Filter table type

Well-Known Applications

Date to Enable LAN to WAN Filter

Time of Day to Enable LAN to WAN Filter

Date to Enable LAN to WAN Filter

Time of Day to Enable LAN to WAN Filter

Filtered ICMFP packet types

®ves OnNo

Black List

User Defined v

¥ Mon ¥ Tue ¥ Wed ¥ Thu ¥ Fri

00 2100 (-(23 | |59

¥ Sat ¥ Sun

00 1|00 (-|23 |I|59

Network Services Filter Table (Max Limit : 32)

Source IP Port Range:

Destination IP Port Range Add / Delete

Verifique que el software de sequridad local no esté bloqueando las solicitudes de ping salientes
Algunos programas de seguridad corporativos bloquearan explicitamente las solicitudes de ping salientes. Puede
confirmarlo intentando hacer ping a hosts conocidos como www.google.com o www.NEOGEN.com
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Si esto funciona, inténtelo de nuevo con otro host o PC de su red que sepa que esta conectado. La forma mas

sencilla es hacer un ping al router. Cuando emita un comando ipconfig, este aparecerd como la puerta de
enlace predeterminada.

Pinging 19 .50. ;
y from : time<im

r from - - time<ims
r from =1 - time<ims
¢ from 192.: 50.1: by 2 time<ims T

Si no puede hacer ping al router, lo mas probable es que el trafico ICMP esté bloqueado y tendra que asegurarse
de que su software de seguridad permita el trafico ICMP saliente.

Afadir regla para desbloquear ICMP

Sitiene una regla que bloquea el trafico ICMP, puede desbloquearla creando una regla como administrador en la
PC del gestor de datos. Ejecute la aplicacion Windows PowerShell con permisos avanzados.

g Windows PowerShell

App Run as administrator

Apps Open file location

& PowerPoint Pin to Start

¥ ¥ B J

2 Windows PowerShell ISE Pin to taskbar

Una vez que haya abierto PowerShell, introduzca el siguiente texto para habilitar el trafico Ipv4 ICMP y luego
pulse Intro.
netsh advFirewall Firewall add rule name="Allow PING IPv4” protocol=icmpv4:8,any dir=in action=allow

Como opcion, si desea habilitar el trafico Ipv6 ICMP, introduzca el siguiente texto y luego pulse Intro.
netsh advFirewall Firewall add rule name="Allow PING IPv6” protocol=icmpv6:8,any dir=in action=allow
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Aseglirese de que la sequridad de la empresa y el software de red permitan el trdfico entre
la PC y el dispositivo AccuPoint® Advanced NG

Muchos paquetes de seguridad de red comerciales bloquearan el trafico de red entre los dispositivos de lared a
menos que se permita de forma explicita. Esto incluye lo siguiente:

1. Infraestructura céntrica de aplicaciones CISCO (Application Centric Infrastructure, ACl), que puede tener
politicas para bloquear el trafico entre hosts no autorizados. Puede ser necesaria una nueva politica.

2. CrowdStrike, que se ejecuta localmente como un agente y acepta las politicas de un servidor central,
puede anular los cambios del firewall de Windows, bloqueando tanto el trafico ICMP como el trafico
seguro hacia el dispositivo AccuPoint. Es posible que su grupo de servicios de IT tenga que anadir
excepciones.

3. Rapid7, que es similar a CrowdStrike, puede requerir anulaciones de politicas para permitir el trafico.

Su grupo de servicios de IT puede emitir politicas de Windows que bloqueen la comunicacion entre la PCy el
dispositivo AccuPoint Advanced NG, e incluso impedir las actualizaciones de las reglas del firewall.

Puede utilizar el comando TRACERT descrito antes para identificar la ruta desde la PC gestora de datos hasta
el dispositivo AccuPoint Advanced NG. Si la solicitud de TRACERT falla, quiere decir que el trafico esta siendo
bloqueado. Si el TRACERT tiene éxito, pero la PCy el dispositivo AccuPoint Advanced NG no pueden comunicarse,
los puertos que utilizan el dispositivo y la PC estan siendo bloqueados. Se mostrara un fallo de la siguiente manera:
Rastreo de la ruta hacia nosferatu [192.168.50.219]
en un maximo de 30 saltos:

1 buho [192.168.50.151] informa: Host de destino inalcanzable.
Rastreo completo.

Aseglirese de que los firewalls de la red no bloqueen el tréfico de la red

Algunas redes estan divididas por firewalls internos para proteger areas sensibles, como los laboratorios y las

areas de produccion. Es posible que se necesiten reglas o excepciones de firewalls si el trafico de red entre la PC
y el dispositivo AccuPoint Advanced NG debe atravesar uno o mas firewalls. El comando TRACERT también le

ayudara a diagnosticar un problema de firewall.

Consulte con su grupo de servicios de IT para averiguar si la PCy el dispositivo AccuPoint Advanced NG deben
atravesar uno o mas firewalls para comunicarse.

No se pueden iniciar transferencias al dispositivo AccuPoint Advanced NG
Las causas mas probables de este problema son el bloqueo del trafico en el puerto 80 hacia el dispositivo AccuPoint
Advanced NG, o el bloqueo del trafico en el puerto 443 entre el dispositivo y la PC.

Para iniciar una transferencia desde la PC al dispositivo AccuPoint Advanced NG, el gestor de datos envia un mensaje
al dispositivo AccuPoint Advanced NG a través del puerto 80. A continuacion, el dispositivo se conecta de nuevo
ala PCatravés del puerto 443y transfiere la informacion de forma segura a través de TLS. El bloqueo del trafico
en cualquiera de estos puertos interferira con la sincronizacién de datos, incluso con el envio de planes de sitio.
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El trafico en el puerto 80 no viaja desde la PC al dispositivo AccuPoint® Advanced NG

La mayoria de los arreglos utilizados para resolver los problemas de ping antes mencionados pueden utilizarse
para resolver los mismo problemas entre la PCy el dispositivo. La PC inicia el contacto con el dispositivo en el
puerto 80. El software de seguridad y los dispositivos de seguridad suelen identificar el trafico de este tipo.

Los agentes de seguridad web que simplemente trabajan para bloquear el trafico saliente en el puerto 80 pueden
causar una interferencia adicional. Aunque no se transfieren datos sensibles a través del puerto 80, este suele
considerarse un puerto inseguro.

El dispositivo AccuPoint Advanced NG debe recibir un mensaje de activacion a través del puerto 80 que le indique
que inicie las comunicaciones seguras con la PC.

Realice la primera comprobacion indicada en la seccion “No se puede acceder al dispositivo AccuPoint Advanced
NG con un ping desde la PC” para asegurarse de que la PC esté conectada a su red local como una red privada. Si
esto no es asi, siga los pasos que se indican a continuacion.

La mejor manera de comprobar si esto es un problema es con el comando de PowerShell Test-NetConnection.
El siguiente ejemplo muestra cémo probar Google.com para el puerto 443:

Packets: Sent = 2, Rec
Approximate round trip times i

(imum = 2

ComputerName

RemoteAddress

RemotePort

tlnterfaceAlias : Ethernet 2
SourceAddress : 192.168.50.151

o

ITcpTestSucceeded : True

El comando para probar el dispositivo AccuPoint Advanced NG seria:
Test-NetConnection <ip of device> -Port 80

Si no funciona, entonces el puerto 80 esta siendo bloqueado. Trabaje con su grupo de servicios de Tl para
resolverlo. Es posible que necesite excepciones para la PC gestora de datos o para el dispositivo AccuPoint
Advanced NG.

El trafico en el puerto 443 no viaja desde el dispositivo AccuPoint Advanced NG a la PC
La PC gestora de datos utiliza el software Data Manager para alojar un servicio ligero en el puerto 443 a través
deTLS.

La mayoria de los problemas que bloquean el trafico del puerto 443 se resuelven al implementar las soluciones
de problemas para bloqueo de ping enumeradas anteriormente. Sin embargo, las normas se configurarian de
forma diferente. Permitir el trafico SSL entrante en el puerto 443 a la PC puede requerir uno o mas de los siguientes:
+ Ajuste de las reglas del firewall de la red interna.
+ Afadir politicas al software de seguridad de la empresa.
« Afadir politicas o excepciones a los software de control de red, como ACI.
« Afiadir politicas de grupo de Windows para permitir cambios en el firewall local.
También debe comprobar que la PC gestora de datos estd asociada con el puerto 443 mediante el comando:
netstat -an
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Si el puerto 443 no aparece como asociado en la salida de este comando, reinicie la PCy pruebe de nuevo. Si sigue
fallando, mire la lista de servicios de la PCy compruebe que el software Data Manager se esté ejecutando en la PC.

= App -

Services
= SO Server 2017 Data Profile Viewer >

& SOL Server Profiler 17 > \

¢ 501 Server 2017 Import and Export
Data (32-bit)

Of
5 pan

Rum a5 administrator

840

= Reporting Services Configuration

Ma Open filé location
nager

Fin to Start

N

=~ Microsoft SQL Server Management

b
Studio 17

Pin 1o taskbar

* Component Services >
Search work and web

£ serv - see work and web results kS

Documents [1+)

Settings (4)

Si el servicio se esta ejecutando, y el comando netstat muestra que la PC del gestor de datos esta asociada al
puerto 443, entonces necesitara una segunda PC para probar el acceso al puerto 443. Emita el siguiente comando
desde otra PC con PowerShell hacia la PC del gestor de datos:

Test-NetConnection <ip of Data Manager PC>-Port 443

Si este comando falla, siga las recomendaciones de solucién de problemas mencionadas antes.

Resumen
Si se configura correctamente y sin interferencias de sefial, las transferencias de datos entre la PC gestora de datos
y el dispositivo AccuPoint® Advanced NG deberian ser répidas y fiables. Sin embargo, al incorporar un nuevo dispositivo
a una red corporativa, el trafico puede bloquearse de muchas maneras. Recuerde lo siguiente y consulte las secciones
anteriores de la guia para solucionar estos problemas:
1. Utilice una conexién USB desde la PC gestora de datos hacia el dispositivo para configurar correctamente
la conexion de wifi del dispositivo AccuPoint Advanced NG.
2. Ejecute el script provisto de PowerShell, que configurara el firewall local y el software de seguridad en la
PC del gestor de datos, o proporcionara recomendaciones para su grupo de servicios de IT.
3. Si el dispositivo no puede conectarse a su red de wifi, entonces el punto de acceso inaldmbrico, los
firewalls internos o el software de seguridad, u otros dispositivos de seguridad estan bloqueando
el dispositivo.
4. Si el dispositivo puede conectarse al wifi, pero el icono del candado no aparece, entonces la PC no
puede aceptar conexiones entrantes en el puerto 443.
a. Compruebe que el software Data Manager se esta ejecutando en la PC y estd asociado al
puerto 443.
b. Ejecute los demas pasos de solucion de problemas.
5. Si el dispositivo muestra el icono de bloqueo, y las transferencias de datos (sincronizaciones) pueden
iniciarse desde el dispositivo pero no desde la PC, entonces el trafico de red en el puerto 80 desde la PC
hacia el dispositivo AccuPoint Advanced NG estéa siendo bloqueado.

Esta guia se actualizard cuando sea necesario. Esto incluye informacion de configuracién nueva o actualizada, o
cuando una guia adicional para la resolucion de problemas podria ser util.
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